8款AI聊天机器人助攻暴力敲响警钟：谁来为青少年装上安全护栏

摘要：近期美国调查显示AI聊天机器人存在安全漏洞，警示国内AI安全治理刻不容缓。当前我国AI聊天机器人用户规模突破3亿，其中青少年占比超过30%，但安全审核、青少年保护、企业责任落实等方面仍存在明显短板。建议网信、教育、市场监管等部门协同发力，建立安全技术标准、强化青少年保护机制、压实企业主体责任，为青少年筑牢安全护栏。

农工党广西区委科技专委会主任、南宁师范大学人工智能学院副院长欧启忠：2026年3月，美国CNN发布调查显示多款AI聊天机器人在青少年安全测试中表现堪忧。这一调查结果虽针对海外产品，但对我国AI安全治理具有重要警示意义。当前，我国AI聊天机器人市场蓬勃发展，DeepSeek、文心一言、豆包、Kimi、通义千问等产品用户规模合计突破3亿，其中青少年用户占比超过30%。然而，在追求技术突破和用户增长的同时，AI安全治理体系建设相对滞后，青少年保护机制尚未健全，亟需引起高度重视。
一、存在的主要问题和风险
（一）安全审核机制存在"盲区"
当前国内主流AI聊天机器人主要依赖关键词屏蔽和事后过滤，对隐喻性表达、渐进式诱导等复杂场景识别能力不足。测试发现，通过"如果我想让某人消失"等模糊表达，可绕过部分产品的安全审核。AI模型在训练过程中接触大量网络内容，可能学习到有害信息并在实际对话中输出不当建议。部分产品对"如何报复同学""怎样让人消失"等问题的拦截不够精准，存在安全漏洞。安全审核团队建设投入有限，难以及时发现和处置新型风险。
（二）青少年保护措施"形同虚设"
多数AI聊天机器人对用户年龄缺乏有效验证，未成年人可轻易注册成人版本。青少年模式功能单一，限制内容不够精准，青少年可通过简单手段绕过限制。在涉及心理危机、危险行为等敏感场景时，AI无法识别用户身份并提供针对性的心理援助和资源引导。平台对青少年使用行为缺乏监测，无法及时发现异常行为并干预。部分产品虽有"青少年模式"，但实际保护效果有限，形同虚设。
（三）企业主体责任"悬空"
部分AI企业为抢占市场，在安全审核团队建设、危险内容识别技术研发上投入有限。安全事件应急响应机制不健全，发现问题后处置不及时、不彻底。"重商业利益、轻安全责任"倾向明显，安全投入与用户规模增长不匹配。企业对AI模型输出内容的审核把关不严，缺乏有效的质量控制和风险评估机制。部分企业以"技术尚在发展中"为由推卸责任，缺乏主动改进意愿。
（四）法律法规"跟进滞后"
我国虽已出台《生成式人工智能服务管理暂行办法》，但对面向青少年的AI聊天机器人缺乏专门监管要求和技术标准。安全事件的认定标准、处置程序、责任追究等规定不够具体，可操作性有待提升。对AI主动教唆犯罪、煽动暴力等极端情况，现行法律难以有效追责。AI技术发展速度远超法律法规制定速度，存在监管空白地带。行业标准缺失，企业自律不足，市场秩序有待规范。
（五）社会防线"薄弱"
社会公众对AI安全风险认知不足，缺乏识别和防范意识。学校、家庭在青少年AI安全教育方面存在缺位，学生"AI是工具不是朋友"的意识尚未形成。社会监督机制不健全，公众发现AI安全问题后缺乏有效举报渠道。媒体对AI安全问题关注不够，难以形成全社会关注和监督的氛围。青少年在接触AI时缺乏辨别能力和自我保护意识。
二、对策建议
（一）让"出厂即安全"成为底线
建议网信部门会同工信、市场监管部门，在现有生成式人工智能管理规定基础上，加快出台AI聊天机器人安全技术强制性标准。重点明确三项要求：一是用户年龄验证机制，未成年人使用须经家长同意或接入学校管理系统；二是内容安全红线清单，明确禁止提供的暴力、自残、危险行为内容类型，并建立动态更新机制；三是风险评估备案制度，面向青少年的AI聊天机器人须通过第三方安全评估并向监管部门备案。对不符合标准的产品，依法不予上线或责令下架。建立AI安全"红队演练"制度，定期模拟极端场景测试模型反应，发现漏洞限期整改。
（二）让"青少年模式"真正管用
建议教育部门会同网信部门，借鉴网络游戏防沉迷系统经验，建立AI聊天机器人分级保护体系。一是强制推广青少年专用版本，过滤不适合未成年人接触的内容，在显著位置设置心理援助一键求助入口，接入12355青少年服务台等专业心理热线。二是建立青少年使用时间限制和内容审核双机制，对异常行为（如反复询问暴力话题）自动触发人工复核并推送预警信息给监护人。三是推动学校将AI素养纳入信息技术课程，培养学生识别风险、安全使用的能力。四是编制家长指导手册，帮助家庭建立用前共识、用中监督、用后沟通的习惯。
（三）让"安全红线"成为企业生命线"
建议市场监管部门督促AI聊天机器人企业落实安全主体责任。一是强制要求企业设立专门的安全审核团队，按用户规模比例配备审核人员，实行24小时实时监测。二是推动企业建立危险内容识别模型，针对隐喻性表达、渐进式诱导等复杂暴力场景进行专项训练，提升精准拦截能力。三是完善用户举报反馈机制，对涉及暴力、自残的举报须在30分钟内响应处理。四是建立安全测试公开报告制度，定期发布安全测试结果，接受社会监督。对存在安全隐患的产品依法采取约谈、下架、罚款等阶梯式处罚，让安全真正成为企业的生命线。
（四）让"违规成本"高到不敢越界
建议立法部门加快完善AI聊天机器人法律法规体系。一是在《生成式人工智能服务管理暂行办法》基础上，增加面向青少年的专门条款，明确禁止教唆、煽动暴力等底线要求。二是研究制定《AI聊天机器人管理条例》，细化企业安全责任、未成年人保护义务、违规处罚措施，对造成严重后果的依法追究刑事责任。三是建立网信、公安、教育、市场监管等多部门联合监管机制，形成信息共享、线索移交、协同处置的治理格局。四是建立AI安全第三方评估机制，对表现不佳的企业公开通报、重点监管。
（五）让"社会防线"不再薄弱
建议宣传部门会同教育、网信等部门，将AI安全教育纳入全民数字素养提升工程。一是开展AI安全进校园活动，开发适合不同年龄段的AI安全教育课程，帮助学生树立"AI是工具不是朋友"的认知。二是制作AI安全科普短视频、公益广告，在主流平台和公共场所滚动播放，普及识别风险、举报问题的方法。三是建立青少年AI安全援助热线，对因AI聊天机器人受到不良影响的青少年提供心理疏导和法律援助。四是定期发布AI聊天机器人安全使用警示案例，以案说法，提升全社会防范意识。




