建议严厉打击扫码领鸡蛋诈骗保护老年人数字安全

摘要：近日，央视曝光"扫码领鸡蛋"诈骗陷阱，犯罪团伙以免费鸡蛋为诱饵，诱导老年人扫码注册，非法获取个人信息并实施诈骗。此类诈骗手段隐蔽、危害严重，直接侵害老年人财产安全和个人信息安全。需从加强执法打击、完善监管机制、提升老年人数字素养、强化家庭社会关爱等方面综合施策，构建全方位老年人数字安全防护网。

农工党广西区委科技专委会主任、南宁师范大学人工智能学院副院长欧启忠：随着数字技术普及，针对老年人的新型诈骗手段不断涌现。近期央视曝光的"扫码领鸡蛋"诈骗陷阱，再次敲响老年人数字安全的警钟。诈骗分子利用老年人对智能手机操作不熟悉、风险防范意识薄弱的特点，以免费发放鸡蛋等小恩小惠为诱饵，诱导老年人扫描二维码，进而非法获取个人信息、植入恶意程序或诱导高额消费。这种"温水煮青蛙"式的诈骗手段危害极大，必须引起高度重视。
一是诈骗手段极具隐蔽性和欺骗性。"扫码领鸡蛋"诈骗通常选择在社区、公园、菜市场等老年人聚集场所，诈骗分子伪装成社区工作人员、健康顾问或慈善志愿者，以"公益活动""健康讲座""会员注册"等名义开展。免费鸡蛋作为诱饵，降低了老年人的心理防线，扫码过程看似简单无害，实则暗藏陷阱。部分诈骗团伙甚至使用伪造的官方标识和工作证，进一步增加欺骗性。
二是个人信息泄露风险极高。老年人扫码后，往往被要求填写姓名、电话号码、身份证号、家庭住址等敏感信息，或授权获取手机通讯录、相册、定位等权限。这些信息一旦泄露，可能被用于精准诈骗、骚扰营销甚至身份盗用。更有甚者，二维码可能链接到恶意网站，自动下载木马程序，导致手机被远程控制、资金被盗刷。
三是后续诈骗链条长、危害持续。获取老年人信息后，诈骗分子会进行"信息加工"和"精准画像"，随后实施连环诈骗。例如，冒充公检法人员以"涉嫌洗钱"为由要求转账，冒充医疗机构推销高价保健品，冒充理财顾问推荐虚假投资项目等。由于掌握了老年人详细信息，诈骗话术更具针对性，成功率高，造成的经济损失往往更为严重。
四是数字鸿沟加剧老年人受害风险。许多老年人对智能手机功能了解有限，无法识别恶意二维码、虚假链接和诈骗APP。对于"授权""同意""确认"等弹窗提示，往往不加思考直接点击。同时，老年人普遍存在"贪小便宜"心理，容易被免费礼品吸引，忽视潜在风险。子女工作繁忙，难以为父母提供持续的数字技能指导和风险提醒。
**一、扫码领鸡蛋诈骗风险成因分析**
"扫码领鸡蛋"诈骗屡禁不止，反映出当前老年人数字安全保护体系存在诸多短板。从技术层面看，二维码生成和传播门槛低，监管难度大；恶意网站和APP伪装技术不断升级，传统安全软件难以完全识别。从社会层面看，老年人数字素养普遍不足，缺乏基本的风险识别和防范能力；社区养老服务侧重于生活照料，数字安全教育缺位；家庭代际数字支持不足，子女对父母上网行为关注不够。
从监管层面看，此类诈骗涉及市场监管、公安、网信、通信管理等多个部门，协调联动机制不够顺畅；诈骗分子常采用跨区域流动作案，查处难度大；个人信息保护法规虽已出台，但落地执行和违法惩处力度有待加强。从犯罪经济学角度分析，此类诈骗成本低、收益高、风险小，犯罪分子趋之若鹜。
更深层次看，这与我国快速进入老龄化社会、老年人数字适应能力滞后于技术发展速度的矛盾密切相关。一方面，老年人群体规模不断扩大，消费能力和储蓄水平相对较高；另一方面，数字技术日新月异，老年人学习能力有限，成为诈骗分子的重点目标。解决这一问题需要政府、社会、家庭和个人多方协同。
**二、对策建议**
为有效遏制"扫码领鸡蛋"等针对老年人的数字诈骗，建议构建"预防为主、打防结合、多方参与、科技赋能"的综合治理体系。
（一）强化执法打击和源头治理
建议公安、市场监管、网信等部门开展联合专项行动，严厉打击"扫码领鸡蛋"等诈骗活动。加强对社区、公园、市场等场所的巡查，及时发现和取缔可疑摊位。建立诈骗线索快速响应机制，对群众举报第一时间核查处理。加强对二维码生成平台的管理，要求实行实名制登记和内容审核。对非法获取、买卖老年人个人信息的行为依法从严惩处，提高违法成本。
（二）完善监管预警和应急处置
建议建立老年人数字诈骗风险监测预警平台，利用大数据分析诈骗手段变化趋势，及时发布风险提示。在老年人常用APP和支付平台设置特别保护模式，对大额转账、陌生链接等操作增加验证环节。建立诈骗资金快速止付和追回机制，减少老年人经济损失。在社区设立"反诈骗咨询点"，为老年人提供现场指导和帮助。
（三）加强老年人数字素养教育
建议将数字安全教育纳入老年大学、社区老年学校的必修课程，编制通俗易懂的反诈骗手册和视频教程。组织大学生志愿者、退休教师等开展"数字助老"活动，手把手教老年人识别诈骗手段。利用电视、广播、报纸等传统媒体，开设老年人反诈骗专栏节目。在社区宣传栏、电梯广告等场所张贴反诈骗海报，营造全民反诈氛围。
（四）构建家庭社会关爱支持网络
倡导子女定期与父母沟通数字安全问题，帮助父母安装官方安全软件，设置必要的隐私保护。社区工作者将数字安全巡查纳入日常工作，对独居、空巢老年人给予特别关注。鼓励金融机构、电信运营商为老年客户提供专属客户经理服务，进行风险提示和操作指导。发展老年社会工作专业力量，为受骗老年人提供心理疏导和法律援助。




