关于加强AI软件供应链安全审查防范开源组件投毒攻击的建议

摘要：随着AI基础设施工具LiteLLM遭供应链投毒事件曝光，开源软件供应链安全风险再次引发关注。问题主要表现在：月安装量9500万次的开源工具被植入三阶段攻击负载，窃取SSH密钥、云凭据、加密货币钱包等敏感数据；攻击者利用Python的.pth配置文件特性实现无交互感染，用户只需运行Python即被感染；开源项目CI/CD流水线成为攻击入口，安全工具Trivy自身被入侵导致连锁反应；企业对开源组件的安全审查机制薄弱，缺乏供应链安全验证。此次事件暴露了AI供应链安全的"脆弱底座"，亟需从源头管控、安全审查、应急响应等方面综合施策。为此建议网信部门加快制定开源软件供应链安全标准，推动企业建立软件物料清单制度，强化开源组件安全审查，构建可信的开源生态系统。

农工党广西区委科技专委会主任、南宁师范大学人工智能学院副院长欧启忠：2026年3月24日，月均安装量达9500万次的AI基础设施工具LiteLLM在PyPI官方仓库发布两个带有后门的版本（1.82.7和1.82.8），引发AI圈"地震"。据科技媒体报道，这两个恶意版本携带复杂的"三阶段"攻击负载
一、存在的主要问题和风险
（一）开源组件成"供应链攻击"首选目标
开源软件因其免费、开放、易获取的特点，成为企业构建信息系统的核心依赖。据统计，现代软件系统中开源组件占比超过70%，然而开源组件的安全治理却严重滞后。攻击者只需入侵一个热门开源项目，即可"以点带面"影响数百万用户。此次LiteLLM事件中，攻击者通过入侵项目CI/CD流水线中的Trivy工具获取发布权限，进而推送带毒版本，攻击链路清晰、隐蔽性强。开源生态的"信任传递"机制，反而成为攻击者的"放大器"。
（二）Python生态安全机制"形同虚设"
此次攻击利用了Python的.pth配置文件特性，实现了"无交互感染"。用户只需安装恶意版本，任何Python调用都会触发恶意代码执行，无需用户手动导入模块或进行任何交互。这一攻击手法暴露了Python生态的深层安全隐患：.pth文件本用于简化模块导入，却成为攻击者的"后门钥匙"；PyPI官方仓库缺乏有效的恶意代码检测机制，攻击者可轻易上传带毒包；Python解释器启动时自动处理.pth文件，用户难以察觉异常。Python生态的安全"默认值"亟待重新审视。
（三）企业供应链安全审查"薄弱"
从此次事件看，大量企业在引入开源组件时缺乏基本的安全审查。LiteLLM作为支撑数千家企业AI架构的关键工具，其安全风险直接传导至下游用户，然而多数企业在安装使用前并未进行代码审计、漏洞扫描、来源验证等安全检查。软件物料清单制度尚未普及，企业对自身系统使用了哪些开源组件、存在哪些已知漏洞、如何追踪更新补丁等问题"心中无数"。供应链安全审查的缺位，使企业暴露在"供应链投毒"风险之下。
（四）安全工具自身"被攻破"引发连锁反应
此次攻击的源头是安全工具Trivy被入侵。Trivy是一款广泛使用的容器镜像扫描工具，LiteLLM在其CI/CD流水线中使用了Trivy，攻击者通过入侵Trivy获取了LiteLLM的发布权限。这一攻击路径揭示了一个严峻现实：安全工具自身也可能成为攻击目标，一旦被攻破将引发连锁反应。企业安全体系中的"信任节点"——代码仓库、构建工具、安全扫描器——都可能成为攻击者的"跳板"。
（五）开源项目维护力量"捉襟见肘"
开源项目的安全维护往往依赖于有限的志愿贡献者，安全投入严重不足。LiteLLM作为一个月安装量近亿次的工具，其核心维护团队规模有限，难以应对复杂的安全威胁。攻击者正是利用了开源项目"高影响力、低维护"的特点，通过入侵关联工具实施攻击。开源生态的可持续发展，需要建立更健全的安全治理机制和资金支持体系。
二、对策建议
（一）让"供应链安全"成为强制标准
建议网信部门会同工信部门，加快制定开源软件供应链安全标准和管理办法。明确企业在引入开源组件时的安全审查要求，建立软件物料清单制度，要求企业对使用的所有开源组件进行登记、追踪、更新。推动关键信息基础设施运营者建立开源组件安全准入机制，对引入的开源项目进行代码审计、漏洞扫描、来源验证。将供应链安全纳入网络安全等级保护要求，提升企业安全意识。
（二）让"安全审查"成为准入门槛
建议推动PyPI、npm、Maven等软件仓库建立更严格的安全审查机制。对上传的软件包进行自动化的恶意代码检测、行为分析、来源验证；建立软件包签名制度，确保发布者身份可信；完善漏洞报告和下架机制，缩短恶意包的存活时间。同时，鼓励企业使用私有软件仓库，对引入的开源组件进行二次安全验证，避免直接从公共仓库"裸奔"安装。
（三）让"安全工具"接受安全审计
建议网络安全主管部门组织对广泛使用的安全工具进行专项安全审计。重点关注代码仓库、CI/CD工具、漏洞扫描器、容器镜像等关键安全组件，排查潜在的安全漏洞和供应链风险。推动安全工具厂商建立安全开发流程，对安全工具本身实施更严格的安全管控，避免"安全工具被攻破导致连锁反应"的悲剧重演。
（四）让"应急响应"跑赢攻击传播
建议建立开源软件供应链安全事件应急响应机制。当发现开源组件存在恶意代码或严重漏洞时，能够快速通报、及时下架、广泛预警。推动企业建立软件供应链安全应急响应预案，明确发现供应链攻击后的处置流程：版本核查、密钥更换、日志审计、影响评估等。鼓励安全社区建立威胁情报共享机制，提升整体防御能力。
（五）让"开源生态"获得可持续支持
建议科技部门加大对开源项目的安全支持力度。设立开源软件安全专项基金，支持关键开源项目的安全审计、漏洞修复、维护能力建设；推动建立开源项目安全评级机制，为企业选择开源组件提供参考；鼓励企业参与开源项目安全贡献，形成"使用—反馈—改进"的良性循环。构建可信、安全、可持续的开源生态系统。




