主流AI应用平均采集14项用户数据：谁来为个人信息筑起"防火墙"

摘要：网络安全公司Surfshark报告显示，主流AI应用平均收集14项用户数据，Meta AI收集多达33种数据（95%），ChatGPT数据收集量暴涨70%。AI应用正在大肆收集用户联系方式、位置信息、浏览记录，甚至财务信息、健康数据等敏感信息，数据极易流入第三方广告网络。建议网信部门建立AI应用数据采集分级管理制度、强制平台公开数据使用明细、完善个人信息保护法规、推动AI企业建立数据安全审计机制，保护公民数字权益。

农工党广西区委科技专委会主任、南宁师范大学人工智能学院副院长欧启忠：网络安全公司Surfshark报告显示，主流AI应用平均收集大量用户数据。按照苹果应用商店的数据分类标准，AI应用平均收集多项用户数据，部分应用收集的数据种类多达三十余种，涵盖财务信息、健康数据等极度敏感信息。部分AI应用的数据收集量同比大幅增长，AI应用数据采集范围不断扩大，从基础信息延伸到财务、健康等高敏感领域，用户隐私面临较大风险。
一、存在的主要问题和风险
（一）数据采集范围"无边界"
网络安全公司报告显示，AI应用收集的用户数据种类繁多。部分AI应用收集的数据种类多达三十余种，涵盖精准位置、设备通讯录、财务信息、健康数据等敏感信息。部分应用还会收集种族、性取向、政治观点等极度敏感信息。目前大量AI应用会获取用户位置信息，比例较往年显著提升。AI应用数据采集范围不断扩大，从基础信息延伸到财务、健康等高敏感领域，用户隐私面临"裸奔"风险。
（二）数据流向"不透明"
报告指出AI聊天机器人正在处理税务、医疗等高机密文件，这些数据极易流入第三方广告网络。用户上传的敏感文档可能被用于训练模型或商业分析，而用户对此毫不知情。AI应用的数据使用条款冗长晦涩，普通用户难以理解数据被如何使用、分享给谁。数据收集与使用之间存在严重信息不对称，用户知情权形同虚设。部分AI应用在用户不知情的情况下将数据共享给关联公司或第三方服务商，形成数据"黑市"。
（三）用户维权"无门路"
AI应用多由境外企业开发，用户发现数据被滥用后难以追溯责任主体。国内缺乏针对AI应用数据采集的专门监管制度，现有个人信息保护法规对AI场景适用性不足。用户投诉渠道分散，网信、工信、市场监管等部门职责交叉，投诉往往"踢皮球"。个人维权成本高、举证难，多数用户选择放弃追究，形成"违法成本低、维权成本高"的困境。
（四）监管法规"滞后"
我国虽已出台《个人信息保护法》《生成式人工智能服务管理暂行办法》等法规，但对AI应用数据采集的范围、频次、用途等缺乏具体限制。数据分类分级管理标准不够细化，敏感数据与非敏感数据边界模糊。对违规采集数据的行为处罚力度不足，难以形成有效震慑。AI技术发展速度远超法规制定速度，存在监管空白地带。
（五）社会认知"薄弱"
多数用户对AI应用数据采集风险认知不足，为使用便利主动授权位置、通讯录等敏感权限。社会公众缺乏识别数据滥用行为的能力，对隐私条款关注不够。学校、社区在数字素养教育方面存在缺位，青少年和老年人成为数据泄露高发群体。媒体报道多聚焦AI技术进步，对数据安全风险警示不足。
二、对策建议
（一）让"最小必要"成为数据采集原则
建议网信部门会同工信部门，制定《AI应用数据采集管理办法》。一是明确"最小必要"原则，AI应用只能采集提供核心功能所必需的数据，禁止以"改善服务"为由过度收集。二是建立数据采集分级管理制度，将数据分为"必要、可选、禁止"三级，敏感数据采集须经用户单独授权。三是强制AI应用在首次启动时以简洁语言告知数据采集范围和用途，用户确认后方可使用。
（二）让"数据透明"成为平台义务
建议市场监管部门督促AI应用运营者履行数据透明义务。一是强制平台公开数据使用明细，包括采集了哪些数据、用于什么目的、分享给了谁。二是建立用户数据查询通道，用户可随时查看自己的数据被如何使用。三是推动AI企业建立数据安全审计机制，定期发布数据安全报告，接受社会监督。四是对涉及财务、健康、政治观点等敏感数据的采集，须明确告知风险并获得用户书面授权。
（三）让"违规成本"高到不敢越界
建议立法部门完善AI应用数据保护法律法规。一是在《个人信息保护法》基础上，增加针对AI应用数据采集的专门条款，明确违规采集敏感数据的处罚标准。二是建立AI应用数据安全信用评级制度，对评级低的应用限制上架或强制下架。三是完善跨部门协同监管机制，网信、工信、公安、市场监管等部门联合执法，对数据滥用行为形成高压态势。四是设立AI数据安全举报奖励基金，鼓励公众参与监督。
（四）让"用户选择"成为真正权利
建议消费者权益保护部门完善用户数据权利保障机制。一是建立AI应用"一键撤回授权"机制，用户可随时取消数据授权并要求删除已采集数据。二是推动AI应用提供"数据不存储"选项，用户可选择数据仅用于本次交互而不被存储。三是设立AI数据安全投诉绿色通道，用户投诉须在7个工作日内响应。四是支持消费者协会提起公益诉讼，代表用户维权。
（五）让"数字素养"成为公民技能
建议教育部门会同网信部门，将AI数据安全教育纳入全民数字素养提升工程。一是开展"AI数据安全进校园"活动，培养学生识别风险、保护隐私的能力。二是编制《AI应用安全使用指南》，用通俗易懂的语言讲解数据授权风险。三是通过社区、老年大学等渠道，开展老年人AI安全培训，防范针对弱势群体的数据诈骗。四是媒体加大AI数据安全风险报道力度，提升全社会防范意识。




